1.

RFC 2350 SUBANG-CSIRT

Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Subang-CSIRT berdasarkan RFC 2350, yaitu
informasi dasar mengenai Subang-CSIRT, menjelaskan tanggung jawab,
layanan yang diberikan, dan cara untuk menghubungi Subang-CSIRT.

1.1

1.2

1.3

1.4

1.5

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.3 yang diterbitkan pada
tanggal 3 Maret 2026.

Daftar Distribusi untuk Pemberitahuan
Tidak ada.

Lokasi dimana Dokumen ini bisa didapat
Dokumen ini tersedia pada :

https:/ /csirt.subang.go.id/rfc2350/rfc2350-id-4.pdf  (versi  Bahasa
Indonesia)

Keaslian Dokumen

Dokumen ini telah ditanda tangani secara elektronik oleh Ketua Tim
TTIS Kabupaten Subang.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 Subang-CSIRT;

Versi . 1.3;

Tanggal Publikasi : 3 Maret 2026;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru
dipublikasikan.

Informasi Data/Kontak

2.1

2.2

2.3

24

Nama Tim

Tim Tanggap Insiden Keamanan Siber Pemerintah Daerah
Kabupaten Subang / Computer Security Incident Response Team
Kabupaten Subang

Disingkat : Subang-CSIRT
Alamat

Jalan Mayjen Sutoyo No. 46, Kelurahan Karanganyar, Subang —
Jawa Barat

Zona Waktu

Waktu Indonesia Bagian Barat (WIB)
Nomor Telepon

(0260) 411318

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik

yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).



2.5 Nomor Fax

Tidak ada

2.6 Telekomunikasi lain

Call Center 112

2.7 Alamat Surat Elektronik (E-mail)

csirt[at]subang|dot|go[dot]id

2.8 Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096 bit
ID : Subang-CSIRT (csirt[at]subang.go.id)Key

Key Fingerprint
4CB7D2774BD0OAB5A493FACF2B8A676E69E069690

Comment: Subang-CSIRT <csirt@subang.go.id>
xsFNBGMamNcBEAC7ro3Lxbx59Uz8Npu/akydDVp+r064EtTz0Ai6P/0q9Qkt7t16
j28GMQZP4SC7e4cj0f3uuZMUjdNG2rgeWdFcE1Khab9k2UKn+tqJEGogxyEbOhiF
oFqtDYOexL7ancK63wJzmGwdSn+Y1jqRQpoY /yrrTI4HFIL{3g8Yc3BSTGq+dyOR
OhVRKl/a+2QUCZFBx7CFp84MX2uyltnomlXTbtbjQ1b40XZXuvOqLFmRHY9KTTF 1
Gf7n8Ycsoe5UilkIFbo7jNoOSkBtNWZ1eEIfbISw6UxFJD /LoPP1GypJS1ly/UOsv
aaHGothW32ev46RGclQf7jtVY8AbpaXR30zxcFhHF1XaalKwE65nKZKNIRZShUN/
tZFBuGeb5Us568IMv3fb3zEGEjxKyGCUFHyQafi5Sbc/449Z6ZA+cssuv7diASHS
S5ZIyEI8Zpwl3ULCqsvvY4a8XRTIGIDM7sBZ52P+303PYoW2U 1JrmpKODLB7X1J3T
yOXmwRrFgNINfITwV0zxdmgy6K10W3ias/0Eo+Q8Z2iichI+whvlHaVxnhgD9YdL
WM+xj+RPzI4eqWgcUfCTGWMROJV / FycuUXFV3tBvtwJrVNx 1tUFttk+hAhPttiM2
MwufYVDit2Kylw+BQuEG/+85KOkOSGOhKWDWWS8FQbRwhtwM6V8WWbpCiuQARAQAB
zSFTdWJhbmctQ1NJUIQgPGNzaXJOQHN1YmFuZySnbySpZD7CwZcEEWEIAEEWIQRM
t9J3S9CrWkk /rPK4pnbmngaWkAUCZ7599AIbAwUJF3IEOQULCQgHAgliAgYVCgkI
CwIEFgIDAQIeBWIXgAAKCRC4pnbmngaWkKyOD /4z8ZNbLvINgKTbOvTSzdt/gEmp
+fK7ucpbMAVOPhsIqFEib4SwtxwzCRIlefCqApvYb2VzBNmnL7jwDSeskDvsRiQBO
cu2ktydldR8UtaTHlatge8x59qwtOXYMLRyW8j95MUQ/mXemT08gSY8fmVRNgW /5
lusS0/16uBgDaljsVVChPRIIAGd /JCdbr6tolY3eSdnhNxRJgl144T3Q+fcQApt/R
CXpKRAOm4NwHJIqHOyqVmImTKucrfyFEfYEt3Egh0015/X3niWMCLryr52LRXUaR7
Qul5BhR/hqs7ADJXB/mjCsQluBpev3pwily 1 +xfijreSWwsCkLZue /eKxeNuPdBUv
9fHtYmaPgjZeBR3h1sVInoPfdOkAquYLOtMBl1Odgq6leBrjxmWMR{fYIADnSnFPu
I1KPNux5MrgP9DaFwsfZNjo3f2dz751doj7wWoS5EUewceOAvu/j+/RFHi13gn7Pf
L/2dPyUBv4w7488d5+s1nueDWr3E1Hgy9aLlyl4Y6zJvy/6BO9Hh6 1noQmSVV4WJ90
BDE+IQCHcAHP70mzIrVDsFUYwDgh+rWXdUR9g5wCt+n+JSYgDFOXLprWd26Eh/s4
wU9ZFex9UuuubrvVz5S64zmk9IMPHsBhOVdahY9wh+CP8hxWP7XJXkCF13PMibJsm4
UAYGRw7C7y5u250G 1sLBKQQTAQgAOxYhBEy30ndLOKtaST+s8rimduaeBpaQBQJm
9NOFAhsDBQsJCAcCAIICBhUKCQgLAgQWAgMBAh4HAheAAAoJELimduaeBpaQ7M4P
/1UFzXQJaCETIXk+r3WnpvCk9oNAWDVCjvA21+id+3ZFNY+7BXopMzjyOhINJihg
JO8PI8yJ 1x7H/qCPYrpd/gNgBsOUFI/IVHhOyyalOndDssuPlrWE+qzhz9z8i00q
J+T85QZ3 /KFIGgTYQWKI1iFdS/aKbGjqQVj6YH1K50yCZ /OkDprwXarLwbWcoH8SJ
/iCOJPG7hsp0/Vyl3NTnLBzeOcozH4KIOVIWoPMOmjnN43rFrbhtCbviogFe0XS1
JIIWSM6TUKezHRDgyENVVE3TjsXNOTqvwD9EFiO /dR1Z04rey+srqQw+GKZZSp+
+N3WFwy4LBt3GaaWATYLHUOwWSmMESHDSnNLIDTtnkeYMbmAuerREeL7roFzDITw2F
LjbKnJUSjSZpskZMWWz9GgE1hCm1GYGUocrVplydDLBUrP7jCroE2k1hBTSq/iP7
RAXHUM438LVZSJhA9A 1wWyQrgojLfZTKLLtSXWCY1IQoL55e47DFg22daDrr4mtQy
ouVD3cGILQtOnePCpyu/jAc8 Eaogwaao8Ci09tKvdn 1Sch9LCpSDbASH7fyGpwNF
NA9CEfUMG2XJ1J+wA /manX1IO6Rmnldwzw+cWhWG3WGefoDtjEAQGt0sQslyqOXFd
Ld7chl8Cr2VaPINzIRp30uBYe7K+14He3LMkHG26IHJ+wsGXBBMBCABBFIiEETL{S
dOovQqlpJP6zyuKZ25p4GlpAFAMMamNcCGwMFCQPDS /kFCwkIBwICIgIGFQoJCAsC
BBYCAWECHgcCF4AACgkQuKZ25p4GlpAlQg/+PU9iiKuhaPQS2X69TqwV4kzjNedJn
/XCQRf/HGt1u6f2W3RX9eMQ8tbxxFPk3EGC+imvyvDDhne4iXOy4GeJTCJMU /C3P
nlki7uiz1BfkPjmfhLh /D9Tie+c0idTM2rn57 /rmYcnMuZ1rQjTS9vSmVp3ilvVU
pVuLY32sxYYhiagCzYmOVLIUKSuZ8BnJGfAUWZKnM /wqeXkeork9Uv9a42091ZGV
vb120/b7MqYihs+O2v5SMolprMcv1AHeelSveTyjONGsZWi8qFxL31{BicyDc2wwP
sDbEIFJ5PKO4muQCRoPmMiSUuwBOWHcDNEmMmWchCSWi9ROD3WeEtFOa /CkldqC49x0OC

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).



R4kTOUIYtqghdgKHuUM91pxe 1+LBpLVThaqYZatqKtXLSjtBWHqmqgeloSy6 TKNnkw
3HCOjH/2cKA636zRxk9IK4xfdxSLTFqWc/yOMR+jhr2MyqQj8LthxUATRropdb3px
yShNjJLEPucN/ 1fTrTQif52XGwXvdjwoVqwaUe4G2uMuyltkp43UVIEXol7ruRL+
FUbSbLIOIMZGZHz41fU31WgPm71Rtpj/OjUgkmYHaidOOwYmUYYOPp2ywwrj3h1Cc
n7eTdOgb6jJEN2BInD/Aj4Qgcm8uJqNiAaq+xV7FrbBwTiNgYF7Y6Bo11Ppo4SyU
2e2a+iy8CgoTpvPOWUOEYxqY1wWEQAL7+VBS5 /r6F5yJIwNIr6s1r/3GugkFn54/3Jx
61+1Ji0wfD40WsZhUp2CO3vkeSZUjrgjIDNg+JBgIbmnO8ER2yv8+tzbNn2ySFGD
GSRZdDtaM38f1CsavWzTZIE9XzaSbh28 /Mh8dTlaasSVOMzO+DcUvO2hNUtWbhFbo
/TWHbYhJJP30c8QaQaR4NyOYbXU3gLsOSkqxLJkDL4jdLn9+6ngKu+JQHOYazZaK
€ZQgSANZNkGSHOEBFmMX3DJIqzGTswifaApqfRgvMPN4laLHMBAdColUx1NhPls+P
n+eUr04ujDQeE+YebJ8JgpMQVW+ZjdJo6JTOm2UOzLR0984d 1tkFDRYFIQrqghpT
GXgbree04QZk7jtojKeuS3foF9i0fGPZel3WxD2YwUoNgA /vkYgtencoiwSKWRoy
BBVFWv2Xe0Yvq/HgxxHa7jBZcIRq7 /IcGuUhv3 /gNCEgbNej+n4DNHxwErrCsEZ9
GGgbGE6Cark68nfdODWQSyUXgG7hpLw9LUOeigccHEuUSOdgNYKaTxt2wIT{8tfmW
ZWgO8ImaF8mjY2DXR+05Y/fVcMd/qfDz0yZItN7MBs{fBo5sz++5rXsQq9yl69rLy
cgNiFG49AUww3JeE9PvglPF8JBtpbFhcV9S6DWaogYDiY1 /KaN4kI5 /mGeJ3aays
G4Eee2DFABEBAAHCwWXWEGAEIACYWIQRMt9J3S9CrWkk /rPK4pnbmngaWkAUCZ759
9AIbDAUJF3IEOQAKCRC4pnbmngaWkKTyEACGAd910sbvg7PusmPtZsrRCMDY+nZU
uPNmAIOhzOv37duaaSUf+OZGMM42NTOACmM3zsVwgoGWGdcOLkhSXrGdFBpmgE3XQ
X8H3+VeScNClanvGg4yFN9QuDIxVFJhnLvi25NnageyPjGCnHSexCJnkEl]j/dsvus
9RVUUj04JZMy30PX2NOlIyz3waqC2NtLIGMwuJutA6xCVok+KXvXP89AjihV62hLE
mIFuUEpBRAsIPegoR3nmRn2EecjLEFzjrlocVQj+wfHNId3ZwocijTRtF luxr+a8
U86jfWIxXlsGcen4QBLxdVAOIF21Ip53 / 5+8Bmfqq8YqsOA+rDBzXjEebcCo/sMX
Q15JPHQqIKGpDxFWhQLxfOpXIRY4Q6b+GbR/MLiz52zzMktjW6iSyLaBiyJUAEQH1N
urK+axxXTQHvMd 1 UywxUY+xhPNCvdJ6s3pogYI40OxFXqab3 /JkhbJDNcdX4CDCmS
/ /M6AYMuuFzFAyacx2S5ZVmVgQ5SWtCvpFNFsSmzke9MtNOiv2dOegNwjNYBzcmdv
11uNrC0Q1/AZsNtG3p9hiKFIgqaFNGhrrVNS8ACOSQ5Wazo1llsVSfacEjcMS6yZ+F

tKD /vabfB7TMQYQZ9A3wQaboTNejpG7z31+pTIR/ouWy0gDX+AkkCnJ0OzgH1ei3t
7gkpbCpkX35GKsLBdgQYAQgAIBYhBEy30ndLOKtaST+s8rimduaeBpaQBQJm9NOF
AhsMAAoJELimduaeBpaQTCoQALdwCS5eaQZXR+nzi4TXmGBzQJQW6DYfSMIDka4Mo
CPOkeTN4ZHo+HtO+3EBTPMYx0/Q4eeVNYq9hlAd/5077SF1TaEzd6Kla+vGNfwBF
XmWtygPY1VEkx/49E9UEtpBq8084i2HwWA /ZFTDFMuGbmBQThR+3f2KrFpOyadUnc
Ultm50iaeiy3MPzGfzoa5GAbWpcL/IXvUfKyuuyv8fblOrsE2aVPDyPRnQGISEpv
rIlUPAYa4q6Jy423feaGcTquemEVKiXx9+4vBZDgh980uHK8ZLZGNDNuqTHsDICkn
dTgrCKjOKXju7KWkz0280+ulCOGFkGrmWID2rTHmM3FW6ASuoSNmwhf2J /KWTyoS1
/XcLVhkHyUABAKCYI3/{Vrs8zrWTzZR/Vri/ EMPXVMM +yvo3KhvPg+H8RppO3jjo
ePacu486SsqinfwozFRBY7waiDkODxR7ati6AXQCV2XBz5v4yodWG8YB54QHX20L
F8ngbXUVy9rUjK3N/Sov6eEbjIIFQOHbPOHBeeCmuz2uTGnCGu9KgPn /ARoHvCd /w
cPYVNbZQd2ixZOs+{5TqOFP57ih8oPMoiu3emFVIsJiat9WleQB5d3XchTq1Bboj
OBXYFWYK2hSRwtv/3LjoFf1f9k6khrAwUDDOvMCgvi4CzCy9e 1 FufZSIA31+qOpY
3wboMwsF8BBgBCAAMFiEETL{SAOvQq1pJP6zyuKZ25p4GlpAFAmMMamNcCGwwFCQPD
5/kACgkQuKZ25p4GlpB7whAAljLujiFIgzLTztUhPnNPc/UuJ0+1RUafOmpEd6RE
Ib5urC3IVakuMjnpwLBmECD6eiTqEfd8AkXU7 / XSzfRxGEeBbOJwgN8RHpsgLNOv
JGh5vhUYOMMxDudldY /43dDw9+tsutwreRDCZIoSpAwC6hgtB3rVIePWVwFOwlyU
64BHPcLh /X8fs11qZkoYQdhkk9xrvRhwrzWr/KbGJOqLugpgXRXz8pVYNmdpgXIz
5/bSnIX711vg0cPIllvXarAs6Zxj3GHOeM320vR8vahVOiS3GJBHuUS55mJZsxJ98g0
D1pVAjZbUIv2VENieMH3JJS4jKpWmJQGrgMUuwpkNRjaUxBGBi1RCR7Jn4Z0OFDRU
n2/rqlitIRF+vJgDo+ivAEZWIcTMQVT/ 71A / CoKSBbKINtsVm{EIxuXAYpC510zI
GwD/3xDofAm3bZ4iUD3Lwx8K60vV2AIZP6ZId WuxbmxowSDObzZ++b8myLOHLLNq
mqPt/ZENZJ6myn7uVxZeSbM567Cx4RAv8lud8bI3W+14EFp7JH46dm9YQGXQ9%aSq
OUN3BAu1JpSVHGNNSpn1+9jlingtlvqwEWQA2dbhnCWg+IG/bC28VW3uxBZvpsis
T6fW6huKE66jkucpMlfoondm92ESurd2wJsfCORtiTkpjlJsaQhKJSDzc4ZTj/dY

t4M=

=qUph

File PGP key ini tersedia pada :
http:/ /csirt.subang.go.id /storage /public-key/publickey.asc

2.9 Anggota Tim

Ketua Subang-CSIRT adalah Kepala Dinas Komunikasi dan
Informatika Kabupaten Subang. Yang termasuk anggota tim adalah

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).



2.10

2.11

seluruh staf Dinas Komunikasi dan Informatika dan Organisasi
Perangkat Daerah Kabupaten Subang.

Informasi/Data lain
Tidak Ada.
Catatan-catatan pada Kontak Subang-CSIRT

Metode yang disarankan untuk menghubungi SUBANG-CSIRT
adalah melalui e-mail pada alamat csirt[at|]subang[dot]go[dot]id atau
melalui nomor telepon (0260) 411318 ke Bidang Teknologi Informasi
Komunikasi dan Persandian pada hari kerja jam 08.00 — 15.00 pada
hari kerja.

Mengenai Subang-CSIRT

3.1

3.2

3.3

3.4

3.5

Visi

terwujudnya pengelolaan keamanan informasi di lingkungan
Pemerintah Daerah Kabupaten Subang sesuai dengan prinsip
keamanan informasi yaitu untuk menjamin ketersediaan
(availability), keutuhan (integrity), dan kerahasiaan (confidentiality)
Aset Informasi.

Misi
Misi dari Subang-CSIRT, yaitu :

a. mendorong kegiatan pengamanan informasi dan pencegahan
insiden keamanan informasi.

b. membangun kesadaran keamanan informasi pada sumber daya
manusia di Lingkungan Pemerintah Daerah Kabupaten Subang.

c. menjamin keamanan informasi aset informasi Pemerintah
Daerah Kabupaten Subang.

Konstituen

Konstituen Subang-CSIRT meliputi Perangkat Daerah di
Lingkungan Pemerintah Daerah Kabupaten Subang

Sponsorship dan/atau Afiliasi

Subang-CSIRT merupakan bagian dari Pemerintah Daerah
Kabupaten Subang sehingga seluruh pembiayaan bersumber dari
APBD Kabupaten Subang.

Otoritas

Subang-CSIRT  memiliki kewenangan  untuk  melakukan
penanggulangan insiden, mitigasi insiden, investigasi dan analisis
dampak insiden, serta pemulihan pasca insiden keamanan siber
pada Pemerintah Daerah Kabupaten Subang.

Subang-CSIRT melakukan penanggulangan dan pemulihan atas
permintaan dari konstituennya.

Kebijakan-Kebijakan

4.1

Jenis-jenis Insiden dan Tingkat/Level Dukungan

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik

yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).



Subang-CSIRT melayani penanganan insiden siber dengan jenis
berikut :

a. Web Defacement;

b. Distributed Denial Of Service (DDOS);
c. Malware;

d. Ransomware.

Dukungan yang diberikan oleh Subang-CSIRT kepada konstituen
dapat bervariasi bergantung dari jenis dan dampak insiden.

4.2  Kerja sama, Interaksi dan Pengungkapan Informasi/ data
Subang-CSIRT akan melakukan Kerjasama dan berbagi informasi
dengan JabarProv-CSIRT, BSSN selaku Gov-CSIRT dan CSIRT atau
organisasi lainnya dalam lingkup keamanan siber.

Seluruh informasi yang diterima oleh Subang-CSIRT akan
dirahasiakan.

4.3 Komunikasi dan Autentikasi
Untuk komunikasi biasa Subang-CSIRT dapat menggunakan
alamat email tanpa enkripsi data (e-mail konvensional) dan telepon.
Namun, untuk komunikasi  yang memuat informasi
sensitive/terbatas/rahasia dapat menggunakan enkripsi PGP pada
e-mail.

Layanan

5.1 Layanan Reaktif, yaitu :

5.1.1 Pemberian peringatan siber (alert and warning)

Layanan ini dilaksanakan oleh SUBANG-CSIRT berupa
pemberian peringatan adanya ancaman dan insiden siber
kepada pemilik sistem elektronik dan informasi statistic
terkait layanan.

5.1.2  Penanggulangan dan pemulihan insiden siber (incident
handling)
Layanan ini diberikan berupa koordinasi, analisis,
rekomendasi teknis, dan bantuan on-site dalam rangka
penanggulangan dan pemulihan insiden siber

5.1.3 Penanganan kerawanan (vulnerability handling)
Layanan ini diberikan oleh Subang-CSIRT berupa
koordinasi,
analisis, dan rekomendasi teknis dalam rangka penguatan
keamanan (hardening), layanan ini hanya berlaku apabila
syarat-syarat berikut terpenuhi :
a. Pelapor atas kerawanan adalah pemilik sistem
elektronik.
Jika pelapor adalah bukan pemilik sistem, maka laporan
kerawanannya tidak dapat ditangani;
b. Layanan penanganan kerawanan yang dimaksud dapat
juga merupakan tindak lanjut atas kegiatan Vulnerability
Assessment.

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik

yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).



5.1.4 Penanganan artifak (artifact handling)
Layanan ini diberikan oleh Subang-CSIRT berupa
penanganan artefak dalam rangka pemulihan sistem
elektronik terdampak ataupun dukungan investigasi.
Subang-CSIRT memberikan informasi statistik terkait
layanan ini.
5.2 Layanan Proaktif, yaitu :
5.2.1 Audit atau penilaian keamanan (Security audit or
assessment).
5.3 Layanan Manajemen Kualitas Keamanan, yaitu :
5.3.1  Analisis Resiko
Layanan ini diberikan Subang-CSIRT berupa analisis
resiko terhadap insiden keamanan siber serta pemberian
rekomendasi teknis berdasarkan hasil analisis tersebut.

5.3.2  Edukasi dan Pelatihan (education/ training)

Dalam layanan ini Subang-CSIRT mendokumentasikan
dan mempublikasikan berbagai kegiatan yang dilakukan
oleh Dinas Komunikasi, Informatika Kabupaten Subang
dalam rangka pembangunan kesadaran dan kepedulian
terhadap keamanan siber

6 Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke
csirt[at]subang[dot]go[dot]id dengan melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang
ditemukan atau sesuai dengan ketentuan lain yang berlaku

7 Disclaimer

Terkait penanganan jenis malware tergantung dari ketersediaan tools
yang dimiliki.

Ditandatangani secara elektronik oleh
Kepala Dinas Komunikasi dan Informatika

DADAN DWIYANA, A.P.,M.Si.
Pembina Utama Muda (IV/c)

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).
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